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ARTICLE INFO ABSTRACT

With the globalization and democratization of virtual networks, there has been the advancement
of commercial means, citing e-commerce as an example. With all this movement and advances
came a new currency, which meets the needs of today's world. The study aimed to disclose the
difference in algorithms between the two main virtual currencies today: Bitcoin and Litecoin. To
reach the results of this research, we used the exploratory methodology, with research in books
relevant to the subject, forums and academic journals, as well as other articles related to the
subject and materials available in education portals, such as Google Scholar and Scielo, based on
Yin's methodology (2001, 2010, 2016). The two cryptocurrencies explained in the study have
many peculiarities and differences, operating in different ways and having pros and cons that
make them unique in fulfilling certain purposes. It is inferred that the main difference of this new
type of currency is that it does not have a centralized power to mediate financial operations, and
may bring harm to irregular or criminal operations, given the anonymity and non-identification of
operators that act directly. with this coin.
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administrada e intermediada por um o6rgdo centralizado
(RAINER SOUZA, 2018). Desde a década passada, os
avangos tecnologicos permitiram que as tecnologias virtuais e
as complexas linguagens de programagdo comegassem a
conquistar cada vez mais seu espago em meio a uma sociedade
que precisa de novas solugdes para as intervencgdes por parte
do governo e de instituigdes particulares que objetivavam o

INTRODUCTION

Desde os primordios ha como reflexo de um processo
civilizatério o comércio de forma variada e desde sempre
houve a necessidade de negociagdes, promovendo o bem-estar
de todos. Durante esse periodo, na economia primitiva por
falta de moedas, as transagdes eram realizadas por meio do

escambo, que passou a ser regulamentado quando o Estado
assume e a partir disso, comeca a gerir essas comercializagdes.
Atualmente com a inser¢do da tecnologia em nosso meio de
forma crescente e inovadora, surgem com elas as mudancas na
economia mundial e na forma de fazer negodcios, o que tem
culminado em cria¢des de novas moedas e estas de forma
digital. Conforme corrobora o historiador Rainer Souza (2018)
em um estudo referentea historia da moeda publicado no portal
Google Scholar, ao longo dos anos, a moeda passou por
diversas transformagdes, tal que, a cada nova atualizagdo,
agregava-se mais valor e importancia entre a populagdo e a
economia mundial, além de que, existe mais seguranca e
prote¢do pela forma que a moeda passou a funcionar, sendo

lucro em cima desses movimentos. Um dos grandes impactos
atuais esta na substitui¢do do trabalho humano por inteligéncia
artificial, causando mudangas nas profissdes e impulsionando
o surgimento de algumas adaptagdes a outras. E politica do
governo e da sociedade em geral, estabelecer estruturas e
atividades que facilitam o acesso ao novo conceito (BRISTOT
et al., 2018). De acordo com Bastos (2015), as organizagdes
virtuais descrevem um modelo organizacional baseado na
Tecnologia da Informagdo (TI), normalmente essas
organizagdes nao possuem espago nem recursos fisicamente
alocados. Com esse surgimento, ¢ seu acelerado
desenvolvimento tecnoldgico, ocorreram mudangas de grande
impacto no cenario corporativo, € consequentemente para a
sociedade num todo.Para Bastos (2015):
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As organizagdes virtuais caracterizam-se por nao possuir
fronteiras rigidas como as organizagdes tradicionais e na sua
maioria caracterizam-se por um cardter transitorio. Sao
concebidas para que a sua existéncia perdure quando o
objetivo que as originou ndo esteja alcangado, (BASTOS,
2015). Percebe-se que o supracitado autorevidencia que tal
qual seja o intuito, assim as organizac¢des virtuais trabalharéo a
fim de suprir a necessidade que se alga. Diante desse contexto
surge o problema de estudo:quais as técnicas e tipos de
algoritmos que sdo utilizados entre as criptomoedas(moedas
virtuais) Bitcoin (BTC) e Litecoin (LTC) ao realizar transagdes
criptografadas?

E evidenciado como conceito de Algoritmo de forma
simplificada que € o mesmo é uma "receita" para executarmos
uma tarefa ou resolver algum problema. E como toda receita, a
mesma deve ser finita. Nesse sentido o estudo teve por
objetivo comparar as técnicas e tipos de algoritmos utilizados
entre as criptomoedas Bitcoin (BTC) e Litecoin (LTC) ao
realizar transagdes criptografadas. A criptografia serve
essencialmente para a moeda digital manter-se segura. O
sistema utilizado para que exista esta seguranca ¢ semelhante
aos numeros de série ou listas encontradas em cédulas
impressas para impedir que sejam falsificadas. No caso das
criptomoedas, sdo codigos muito complicados de serem
quebrados. Justifica-se o estudo pois as moedas criptografadas,
cujos principais intuitosé facilitar, ampliar e melhorar as trocas
financeiras, flexibilizando ou substituindo o uso de moeda
papel, cartdes, permitindo que ao utilizar uma moeda digital,
como bitcoins, nao se precisausar reais, dolares ou euros. As
moedas virtuais entram em um contexto globalizado, sem um
controle governamental especifico, ou seja, ndo existe uma
autoridade central que controle a rede bifcoin. Isso significa
que a moeda ndo pode ser cercada por um governo ou por um
banco central (ADVFN, 2019). A tecnologia aplicada por tras
das moedas criptografadas se faz util aos anseios da sociedade
com a devida informagao para a comunidade, além de mostrar
que todos podem ter acesso aos beneficios das Criptomoedas.
Este estudo estd estruturado em quatro segdes: a primeira
retrata o quadro tedrico para fundamentar o artigo. A seguir,
tem-se a metodologia proposta para acessar os dados e analisa-
los. A terceira se¢do analisa e discute o estudo de caso e por
fim, t€ém-se as consideragdes finais e recomendacdes para
pesquisas futuras.

RETRATO DO QUADRO TEORICO

Nesta abordagem do retrato do quadro tedrico apresenta-
se:Sistemas  Distribuidos; Componentes de  Entrada;
Componentes de Processamento; componentes de saida;
Componentes de Realimentacdo; Tipos de Sistemas de
Informacdo nas Organizacdes; O Advento da Internet e a
Criagdo das Criptomoedas; Criptografias e as Moedas
Virtuais;Historia das Moedas Digitais: Conhecendo o Bitcoin e
o Litecoin (Ouro e Prata); As Diferenca e Peculiaridades entre
Bitcoin e Litcoin, A Diferenca de Algoritimos entre Bitcoin ¢
Litecoin.

Sistemas Distribuidos: Quandotem-sesistemas
computadorizados  independentes, interligados, trocando
mensagens e coordenagdo entre si por meio de uma rede, com
objetivo unico e definido temos um sistema distribuido. A
distancia entre os computadores (nds) pode ser tdo pequena
quanto equipamentos em um rack ou tdo grande quanto de um
continente a outro. Tais sistemas sdo altamente dependentes de

redes de computadores, sendo que a internet é o maior
exemplo de sistema distribuido que temos (COULOURIS;
DOLLIMORE; KINDBERG; 2007; TANENBAUM; STEEN,
2007). O termo aplica-se igualmente a computacdo em nuvem
e a computagdo movel, outros exemplos atuais de sistemas
distribuidos, sdo tipicamente escalaveis, ou seja, podem
crescer rapida e confiavelmente. Dentre suas caracteristicas,
temos: questdes inerentes a seguranca (de rede e dos sistemas
em si); a citada escalabilidade; questdes de desempenho (da
rede, dos sistemas, das transagdes); a necessidade intrinseca de
seguranga quanto a falhas e a necessidade de comunicacao
confiavel entre seus diversos componentes. Problemas comuns
a estes sistemas relacionam-se principalmente em situagdes de
concorréncia € na inexisténcia de um sincronismo (rel6gio)
global. Outros desafios passam pela questdio da
heterogeneidade de hardwares, softwares e sistemas de
telecom envolvidos na interligacdo dos equipamentos, que
devem ser vistos como {inicos porém como aplicagdo comum,
de forma a serem um sistema distribuido; da necessidade de
utilizagdo de padrdes abertos, de tal forma a possibilitar a
comunicagdo entre as partes, j4 que um sistema 'proprietario’
obriga todos os participantes a seguirem suas regras; ¢ da
qualidade do servigo como um todo, que deve ser conferida ao
usuario ou aplicagdo final, passando por todos os pontos de
falha possiveis (numero este que aumenta consideravelmente
com o aumento de  componentes)(COULOURIS;
DOLLIMORE; KINDBERG; 2007, TANENBAUM; STEEN,
2007). Quanto a questdo da distribui¢do, pode-se distribuir em
esséncia memoria, processamento ou armazenamento, ou uma
combinagdo destes. Para fins deste artigo, esta breve
explanagdo dos sistemas distribuidos vai ao encontro das
necessidades de processamento descentralizado das operagdes

relativas as moedas digitais: as mesmas possuem
processamento tipicamente distribuido, fazem uso de
criptografia para garantir a seguranca das transacgdes

distribuidas, devem ser escalaveis e confiaveis, oferecem
desempenho compativel as operagdes que suportam e baseiam
a qualidade de servico na existéncia de uma
escriturablockchain.

As informag¢des na blockchainsdo armazenadas em blocos.
Cada bloco contém uma hash, que contém todo o historico de
transagdes até o bloco atual, sendo de valor de identificagdo
unico, diferenciando-se de outros blocos. Quando um novo
bloco ¢ criado, sua hash ¢ calculada e a cada nova mudanca no
bloco sua hash € recalculada, permitindo facilmente a deteccao
de mudancas. O ultimo elemento de um bloco ¢ a hash do
bloco anterior. Assim, com este “empilhamento” de blocos,
um vinculado ao anterior, é formado a blockchain (LEE et al.
2016). A principal caracteristica que o distingue ¢ que uma vez
que uma informagdo ¢ registrada ela nunca serd apagada ou
modificada. O “passado” de um blockchain ¢ imutavel, apenas
o “presente” continua sendo registrado e, a qualquer momento,
¢ possivel rever toda a “historia” desse banco de dados, o que
ndo apenas resulta em uma grande confiabilidade, mas torna
trivial qualquer eventual auditoria (LUCENA; HENRIQUES,
2016). Para Lucena e Henriques (2016), o valor hashobtido ao
final de todo processo ¢ denominado Merkle root. Desta
forma, é praticamente inviavel alterar qualquer transagdo sem
que se quebre toda esta cadeia, pois seus elementos estdo
fortemente ligados por meio de seus valores hash. Por fim, ¢
calculado o valor hash do resultado final da operagéo entre as
transac¢des, Merkle root, com o valor hash do cabegalho do
bloco anterior do blockchain. Desta forma, qualquer alteracdo
em uma transagdo ou em um bloco anterior é facilmente
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detectada por qualquer peer da rede blockchain. Conforme
mencionado na Figura 1, (LUCENA; HENRIQUES, 2016).

cabecalho cabecalho cabecalho
bloco n blocon + 1 blocon + 2
-
.| [ hashdo | | [ hashdo J hash do
1 cabegalho 4 cabecalho | cabegafho
do bloco do bloco do bloco
anterior anterior anterior
r 1 T |
Merkle root | Merkle root Merkle root
|

_T_ 1 i i
transagdes do transagdes do
bloco n blocon + 1

transagdes do
blocon +2

Fonte: Lucena; Henriques, (2016).
Figura 1. Modelo simplificado do blockchain do Bitcoin

Por fim, um blockchain necessita do processo de geragdo de
novos blocos. Quando o blockchain estd atrelado a uma

criptomoeda, este processo pode estar ligado a criagdo de
novas moedas, o que ¢ denominado mineragao.

Tipos de Sistemas de Informacio nas Organizagdes: Os
sistemas de informagdo dentro de uma organizacdo podem ser
classificados em trés diferentes niveis, sdo eles: operacional,
estratégico e tatico (FLORENZANO, 2014). Para compreender
um Sistema de Informagdo ¢ necessario entendersuas
dimensdes mais amplas, ou seja, a organizacdo, as pessoas
envolvidas no ambiente organizacional e as tecnologias a
serem utilizadas; bem como seu poder de fornecer solucdes
para os desafios e problemas no ambiente organizacional
(LAUDON; LAUDON, 2013). Falkenberg et al (1998),
corrobora que os Sistemas de Informacdo nas organizagdes ¢
um campo de estudo que se preocupa com alguns componentes
basicos da Tecnologia da Informagdo (TI), a saber: tecnologia,
desenvolvimento, uso e gerenciamento, razdo pela qual
existem problemas em defini-lo exatamente.

Destaca ainda o autorFalkenberg et al (1998) que para o nivel
operacional, temos os Sistemas de Processamento de
Transagdes (SPT), que consiste em monitorar, coletar,
armazenar e processar os dados que sdo gerados em todas as
transacOes da empresa, esses dados posteriormente, alimentam
o banco de dados da organizacdo. Os sistemas de
processamento de transagdes t€m como caracteristicas: os
dados s@o coletados, por pessoas ou sensores, ¢ S0
adicionados por meio de um componente de entrada em algum
computador, para que posteriormente, o sistema possa
processar os dados de acordo com suas necessidades. Quando
vocé, por exemplo, paga por algum produto em uma
determinada loja, o sistema ira registrar a venda, reduzir o
produto do estoque, aumenta o valor do caixa e aumenta a
quantidade de vendas. Esse tipo de sistema pode ser utilizado
em varias aplicagdes, como por exemplo: processamento de
pedidos, fatura, controle de estoque, contas a pagar, contas a
receber, compras, recebimento, expedi¢do, folha de
pagamento, contabilidade geral. Se tratando do nivel tatico
podemos classificar em Sistemas de Informagdo Gerenciais, e
em Sistema de Apoio a Decisdo (SAD). Podemos dizer que os
Sistemas de Informacgdo Gerenciais oferecem informagdes em
relatorios para o nivel gerencial das organizagdes, apoiando o
planejamento e o controle de operagdes. Um SIG pode
oferecer cinco tipos de relatériosconforme :O'BRIEN, (1999).

(1) Relatorios de Rotina: sdo aqueles produzidos em
intervalos programados. Podendo variar desde relatorios

de controle de qualidade por hora, até relatérios mensais
de taxas de absenteismo. (2) Relatorios Detalhados: sdo
aqueles que mostram um nivel de informagdes com
maiores detalhes. (3) Relatorios Indicadores Principais:
resumem o desempenho de atividades criticas. (4)
Relatorios Comparativos: comparam o desempenho de
diferentes unidades de negocios ou periodo de tempo. (5)
Relatorios de Excegdo: excluem apenas informagdes que
estdo fora de padrdes de limites (O'BRIEN, 1999).

Os sistemas sdao configurados para monitorar o desempenho,
comparar o desempenho real com os padrdes e identificar
excegOes predefinidas. Quando tratamos do Sistema de Apoio
a Decisdo, podemos dizer que ¢ um sistema computadorizado
que realiza uma série de combinagdes entre modelos e dados,
buscando resolver problemas semiestruturados e ndo-
estruturados, essa atividade necessita de forte interagdo do
usuario.

Algumas de suas principais caracteristicas sdo: possibilidade
de examinar varias alternativas em um curto espago de tempo
com muito mais eficiéncia e velocidade, realizar a analise de
um risco sistematico, a possibilidade da integracdo entre os
sistemas de comunica¢do e bancos de dados, e sdo utilizados
para incentivar o trabalho em grupo.

A estrutura dos SAD’s pode ser classificada em: subsistemas
de gerenciamento de dados, subsistemas de gerenciamento de
modelos, interface com o usudrio, usuario, subsistemas
baseados em conhecimento. Por fim, no topo da estrutura,
podemos encontrar o nivel estratégico, que ¢ amparado pelos
Sistemas de Informacdo Executiva (SIE), que além de ser uma
tecnologia computadorizada projetada em resposta as
necessidades especificas dos altos executivos, os SIE ainda
fornecem rapido acesso as atuais informacdes.

Em atengdo ao grafico abaixo, ¢ possivel identificar os niveis
de sistema de informagdo. Conforme se mostra:

; TATICO ™,

P DPERACIHIMAL Y

Fonte: Elaborada pelos autores, (2019).
Figura 2. Niveis dos Sistemas de Informacgio

Os SIE s3o baseados em graficos, por este motivo, se tornam
de facil uso, podendo ainda ser conectado aos servigos on-line
e de e-mails. Podem se incluir aos SIE o apoio a andlise,
comunicagdes, automagao de escritorios e apoio a inteligéncia.

O Advento da Internet e a Criacido das Criptomoedas: Com
o advento e¢ a democratizacdo da internet houve novas
vertentes de negocios e modelos de mercado. Ao passo que o
e-commercecresceu e se desenvolveu, outras instituicdes de
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carater financeiro também se desenvolveram. A criacdo das
criptomoedas é prova de que os modelos comerciarios estdao
cada vez mudando e se tornando promissores, a moeda digital
surge para revitalizar, em plena ressaca da pior crise financeira
dos Estados Unidos, em 2008 o mercado financeiro, trazendo
um novo modelo de funcionamento de negocio, (MINSK,
1986; KAMINSKY, 2003; SILBER, 2010; CHAINE, 2013;
FREGUETE; NOSSA; FUNCHAL, 2015).

Rogojanu e Badea (2014), por exemplo, estudaram as
vantagens e as desvantagens relativas das bitcoins face a outras
moedas. Katsiampa (2017) reconhece que o aparecimento das
criptomoedas coloca desafios aos governos, reguladores,
consumidores, economistas e empreendedores. Cabesalientar
que atualmente o mercado das criptomoedas se mostra em
crescente movimento, tendo inumeros tipos de criptomoedas
com seus diferentes funcionamentos. Além disso, os codigos e
algoritmos sdo tdo complexos e diferentes, que cada moeda
virtual passa a ter suas peculiaridades, facilitando ou ndo as
transagdes financeiras e algumas se destacam conforme a
necessidade de quem as usa. De forma simples, sistemas
criptograficos permitem que um emissor ‘E’ proteja a
mensagem a ser transmitida de tal sorte que um desconhecido
‘D’ ndo consiga decifrar a mensagem ‘M’, caso ela venha a ser
interceptada durante o processo de transmissdo. Teoricamente,
apenas o receptor ‘R’ é capaz de decifrar a mensagem ‘M’
enviada. A protegdo mencionada consiste em aplicar um
algoritmo de criptografia que codifica a mensagem ‘M’ de
texto em claro em um texto cifrado antes de transmitir,
(RODRIGUES, 2017). Os algoritmos de criptografia dos
sistemas mais modernos sdao de dominio publico.

Criptografias e as Moedas Virtuais

Estudos destacam que a moeda virtualbitcoin foi a primeira
criptomoeda criada com sucesso e ¢ também a criptomoeda a
qual sdo efetuados mais estudos académicos (Gandal et al.,
2018). Algumas excegdes sdo o trabalho de Ciaian et al.,
(2018), que estudou o prego de 17 criptomoedas, as bitcoins ¢
outras 16 altcoins, ¢ o estudo de Corbet et al. (2017), que
analisa os precos da bitcoine da ethereum. Li ¢ Wang (2017)
estudaram empiricamente o valor da bitcoin ¢ Bolt e van Oordt
(2016) desenvolveram um modelo tedrico para a determinagéo
da cotagdo das criptomoedas. Hayes (2017) desenvolveu um
modelopara a determinacdo do valor das bitcoins com base nos
custos de produgdo. Ciaian et al. (2016) inferiram que a
atratividade de uma criptomoeda para o investidor exerce um
papel importante no seu prego. Katsiampa (2017) estudou a
volatilidade das criptomoedas e concluiu que as bitcoins tém
sido utilizadas mais como um ativo do que como uma moeda,
atendendo a sua natureza especulativa e a sua volatilidade.

As moedas virtuais, conhecidas como criptomoedas empregam
a criptografia como sua base de funcionamento, impedindo
assim a sua falsifica¢cdo, bem como, mantém a identidade de
seus usuarios andénimos, estes fregueses sdo vistos apenas
como algarismos criptografados, i.e., por meio de suas firmas
digitais, com fins especificos de ratificacdo de autoria,
propriedade e/ou concordancia, sem a identificagdo nominal.
Isso preserva a inteira privacidade dos clientes. As moedas
virtuais ndo sdo emitidas por uma instituicdo financeira ou
quer seja uma autoridade central, como um banco oficial do
governo de um pais. Por esta razdo, a se faz imune, emteoria,
a influéncias pormembrodo governo, impedindo-o de gerar
custos ou diminui-los. Torna-se perceptivel que estar livre da
interferéncia do governo e ter garantido o anonimato nas

transacdes executadas tém o seu lado negativo também. Essa
circunstanciafaz a criptomoeda favoravelpara o seu uso em
transacdes de carater duvidoso, por exemplo, lavagem de
dinheiro, evasao fiscal e financiamento de a¢des terroristas.
Também, ha que se considerar no que cerne a implementagéo
tecnologica do sistema de criptomoedas em si, € o caso de que,
como se tratadeum preceito virtual e sem um repositorio de
dados logicamentecentralizado, o saldo dos usuarios do
sistema pode ser simplesmenteapagado em virtude de uma
pane computacional generalizada, caso ndo exista um robusto
e consistente back-upde todos os dados do
sistema,(RODRIGUES, 2017). Conforme Rodrigues, (2017),
no que diz respeito a indecifrabilidade da mensagem ‘M’¢é o
conceito do emprego de chaves utilizado pelo algoritmo de
criptografia, conforme explicado a seguir.Na transmissdo,a
entrada do algoritmo de criptografia ¢ a mensagem ‘M’, em
texto claro, e a chave ‘KE’do emissor. Essa chave consiste em
uma cadeia de caracteres alfanuméricos. A saida do algoritmo
de criptografia € o texto cifrado ‘KE’ (m), que ¢ transmitido
por meio da rede. Nesse caso, o algoritmo de criptografia ¢
dito algoritmo de encriptagdo. Na recep¢do, quando a
mensagem em texto cifrado chegar ao destino, um processo
inverso ¢ realizado, pois o receptor utiliza a sua chave‘KR’e o
texto cifrado ‘KE’ (m) como entrada do algoritmo de
criptografia, o qual fornece, como saida, a mensagem de texto
em claro novamente: ‘KR’ (KE (m)) = m. Nesse caso, o
algoritmo de criptografia ¢ dito algoritmo de decriptagdo(ou
desencriptagdo), (RODRIGUES, 2017).

Sintetizando de uma forma geral, aacdo de um algoritmo de
criptografia, considerando oprocesso de encriptagdo, consiste
em substituir uma cadeia de caracteres do texto em claro por
outra cadeia diferente de caracteres, resultante de uma
operacao matematica e correspondendo ao texto cifrado. Ja a
acdo referente ao processo de decriptagdo consiste em realizar
exatamente o oposto: identificar a cadeia de caracteres
original que corresponde a cadeia que € recebida.Em sistemas
criptograficosde chaves simétricas, o Emissor ‘E’e o
Receptor'R’t€m chaves idénticas, ou seja, KE= KR. Dois
conhecidospadroes para sistemas desse tipo sio o Data
Encryption Standard (DES) e o AdvancedEncryption Standard
(AES), (TANENBAUM; WETHERALL 2010; KUROSE;
ROSS 2013). No caso dos sistemas criptograficospara
Rodrigues, (2017) um par de chaves diferentesé utilizado:
uma chave privada e umachave publica. A chave privada ¢ de
conhecimento exclusivo do Emissor ‘E’ou do Receptor ‘R’,
mas nunca de ambos. J4 a chave publica ¢ de conhecimento
tanto do Emissor ‘E’quanto doreceptor ‘R’, além de todos que
estdio na rede. A operacdo desse tipo de sistema ¢
relativamente simples, conforme RODRIGUES, (2017),
resumiua seguir.

Cumpre dizer que a chave privada e a chave publica do
Receptor ‘R’sdao KPe KB, respectivamente. Para
transmitir uma mensagem para o Receptor ‘R’, o Emissor
‘E’entdo utiliza a chave publica KB para cifrar
amensagem ‘M’, obtendo, na saida do algoritmo, o texto
cifrado KB(m). No destino, o Receptor ‘R’precisa apenas
utilizar sua chave privada KP para decifrar a mensagem
KP (m) entdo recebida doEmissor’E’. Em notagdo
simbdlica, o processo no Receptor ‘R’seria entdo:
KP(KB(m)) = m. Lembreque a chave publica KBdo
Receptor ‘R’ € conhecida por todos que estdo na rede. Por
defini¢do, ¢ importante dizer que esse sistema goza
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dapropriedade: KB(KP(m)) =
(RODRIGUES, 2017.

KP(KB(m)) = m,

Conforme se observa no supra paragrafo, ¢ notdria a
preocupagdo explanada a seguir. Uma vez que a chave publica
KBdo Receptor ‘R’tem visibilidade ao alcance de todos que
estdo na rede, qualquer usuario desconhecidopode transmitir
uma mensagem criptografada KB(m) sem a necessidade de se
identificar. Ou seja, ndo ¢ possivel saber com certeza quem
transmitiu a mensagem ‘M’para o Receptor ‘R’.Dentre os
padrdes utilizados na implementagdo de  sistemas
criptograficos de chave publica, aquele denominado de
RSA(Rivest, Shamir e Adleman) merece destaque por sua
eficiéncia e ampla aceitagdo. A selegdo dachave publica e da
chave privada considera um processo matematico intricado
baseado em dois numeros primos. Por fim, o algoritmo de
criptografia utilizado (encriptacao e decriptagdo) ¢ baseado em
operagdes matematicas complexas envolvendo exponenciagdoe
moédulo, (TANENBAUM; WETHERALL, 2010; KUROSE;
ROSS  2013; RODRIGUES, 2017; ISMIBEYLI;
GUNBATALIEV, 2019).

Histéria das Moedas Digitais: Conhecendo o Bifcoin e o
Litecoin (Ouro e Prata)

Seguindo a linha de sistema de informagdes, chegando a era
tecnologica e o advento da internet como meio de socializagdo
e globalizagdo, eis que surge um novo modelo de moedas: as
criptomoedas ou moedas digitais, como s3o conhecidas
popularmente. Tais moedas surgem como instituto de
desenvolvimento financeiro, objetivando quebrar barreiras
fisicas da era comercidria no que se refere as operagdes
financeira. Dentre as moedas que se destacam entre as
centenas criadas até hoje, duas delas ganham notoriedade por
serem a0 mesmo tempo tdo iguais, mas com suas
peculiaridades que se adequam a necessidade da globalizagado
para este tipo de meio mercantil, sdo elas: Bitcoin e Litecoin.

Para Ulrich (2014, p 17):

[...] “Bitcoin ¢ uma Moeda Digital peer-to-peer (par a par
ou, simplesmente, de ponto a ponto), de coédigo aberto,
que ndo depende de uma autoridade central. Entre muitas
outras coisas, o que faz o Bitcoin ser tnico ¢ o fato de ele
ser o primeiro sistema de pagamentos global totalmente
descentralizado. Ainda que & primeira vista possa parecer
complicado, os conceitos fundamentais ndo sao dificeis de
compreender”.

O bitcoin foi criado em 31 de Outubro de 2008, quando em um
sala virtual sobre criptografia, um programador desconhecido,
publicou que havia criado um sistema financeiro de dinheiro
eletronico P2P. Na mesma sala virtual, publicou um artigo
mostrando suas caracteristicas e peculiaridades, muito se
desacreditou do bitcoin. Mas nesse caso, o bitcoin é anos de
pesquisa, mesmo que antes, por nao haver um banco central
controlador, ndo ter prosperado. Nao ¢ controlado por ninguém
individualmente. Segundo Mafra (2018, p 6):

[...] “Litecoiné wuma criptomoeda (moeda virtual)
descentralizada. Uma forma alternativa de pagamento que
nao ¢ controlada por uma entidade ou governo. A Litecoin
simbolo (LTC) ¢ uma moeda virtual ou digital e ndo
possui a caracteristica fisica como o dinheiro” (MAFRA,
2018, p 6).

O Litecoin € um hard fork do Bitcoin original, diferenciando-
se do mesmo por ter um tempo reduzido de geracao de blocos,
uma maior quantidade de moedas a serem emitidas, e utiliza
um algoritmo de criptografia diferente do Bitcoin (Scrypt ao
invés do SHA-256). A moeda como conhecemos hoje nio ¢é
tdo antiga como se pensa, no que tange a esse tema, a moeda
papel estd intimamente ligada ao surgimento e
desenvolvimento do capitalismo, a partir do final do século
XVIII, e a sofisticagdo dos instrumentos de troca que se
originaram a partir dai. A pesar da informacdo a respeito da
criagdo da moeda, outros meios de moeda existiam
primordialmente, como trocas de coisas e conveniéncias. No
entanto, a seguranca desejada e sua aceitagdo plena foram
adquiridas nos ultimos duzentos anos. Essa aparente dicotomia
entre conveniéncia, de um lado, e seguranca e aceitacao plena,
de outro, resolvia-se, nos quatro mil anos iniciais de historia da
moeda, mediante acordos tacitos de equivaléncia da moeda a
trés metais preciosos, basicamente: prata, ouro e cobre.
Portanto, a associa¢@o entre moeda e metal precioso sempre foi
muito estreita, na forma de moeda mercadoria. Do ponto de
vista econdmico, os metais preciosos preenchiam a condigo
de conveniéncia, pois homogéneos e passiveis de serem
pesados e com grande valor de escambo, eram a principal
moeda. Para Ulrich (2014), as moedas digitais podem ser
classificadas como simplesmente um dinheiro eletronico,
assim como dolar e real, para realizar transacdes comuns. Mas,
pelo fato de ser uma moeda digital, tem algumas diferencas. A
maior diferenga do Bitcoin, ¢ o0 modo de funcionamento, pois
ndo € regulamentada, ndo ha um poder centralizador e ndo
depende de um intermediado, além disso, os bitcoins nio
inflacionam.

A seguranca da realizagdo de uma transagao no sistema Bitcoin
ndo se respalda exclusivamente na robustez do algoritmo
criptografico utilizado, ouseja, na impossibilidade da quebra
de uma chave criptografica. A seguranca desse sistema
considera ainda o tempo de registro da transacdo entdo
realizada. Nesse sentido, quanto mais antigo € o registro da
transagdo no sistema, maior € a seguranga e,
consequentemente, menos provavel a sua violabilidade. A
operagdo do sistema Bitcoiné essencialmente baseada na
geréncia eficiente de um Jledgerpublico (livro-razdo)
denominado de blockchain. Esse ledgercontém todas as
transacdes realizadas desde a criacdo do sistema, permitindo a
todos os participantes verificar o histoérico de cadatransagao,
tendo sua autenticidade de cada transagdo protegida por
assinaturas digitais, associadas aos enderecos bitcoinde quem
as realizou. Qualquer participante do sistema pode realizar a
validacdo de transagdes e ganhar uma recompensa por esse
servigo. Essa tarefa ¢ chamada de mineragdo, e aquele que a
realiza ¢ chamado de mineiros (ou minerador). Toda vez que
uma transacdo ¢ realizada e verificada, o ledgerpublico ¢
atualizado em todos os nos do sistema, (RODRIGUES, 2017).
Devido ao algoritmo utilizado para a prova-de-trabalho do
processamento de transagdes, as maquinas que sdo utilizadas
atualmente para mineragdo de Bifcoins (ASICs) ndao sdo muito
eficientes para a mineracgao do Litecoin.

As Diferenca e Peculiaridades entre Bitcoin e Litcoin:
Litecoin e Bitcoin, as duas moedas virtuais do
momentopossuem varias diferencas entre si, incluindo no que
diz respeito a forma de mineragdo, de transacdo, diferentes
algoritmos e capitalizagdo de mercado. Atualmente a
Bitcoindetém maior capitalizagdo de mercado seguido de perto
pelo XRP. Outras criptomoedas com altas capitalizagdes de
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mercado incluem Litecoin, Ripple e Ethereum. A primeira e
uma das principais diferencas entre Litecoin e Bitcoin ¢ a o
limite de moedas, ou seja,0 valor total da moeda que cada
moeda virtual pode produzir. Enquanto o Bifcoin ndo pode
produzir mais do que 21 milhdes de moedas, o limite de
moedas do Litecoin é de 84 milhdes de moedas. No entanto, as
duas moedas virtuais suportam subdivisdo em quantidades
muito pequenas. A natureza do Bifcoin permite que os usuarios
completem suas transagdes em fragdes, enquanto o
Litecoinsuporta transacdes unitarias inteiras,(RODRIGUES,
2017).

Secundariamente, no que diz respeito a velocidade das
transacdes o Litecoin vem superando, Litecoin e Bitcoin tém
diferentes redes de operagdo, portanto diferem nas velocidades
operacionais. Entre os dois cryptos, o Litecoin tem a maior
velocidade de transagdo. A criptografia ¢ capaz de confirmar
transagdes mais rapidamente gragas a sua rede Uinica. Embora
as transagOes nas redes Litecoin e Bitcoin ocorram quase
instantaneamente, as transagdes exigem um certo tempo para
serem concluidas. Este é basicamente o tempo gasto por outros
membros da rede para confirmar transagdes. Litecoin ¢é
projetado para processar varias transagdes de uma sé vez. Ele
possui uma geragdo de bloco exclusiva que lida perfeitamente
com altos volumes de transagdes rapidamente. No entanto, este
ndo ¢ o caso do Bifcoin. A geracdo de blocos do Bifcoin s6
pode confirmar algumas transagdes de uma so vez. A geracdo
de blocos do crypto é muito lenta ¢ deve ser atualizada para
coincidir com a do Litecoin,(RODRIGUES, 2017). O tempo de
bloqueio rapido do Lifecoin minimiza significativamente a
possibilidade de gastos duplicados. Isso ¢ util quando as redes
envolvidas estdo experimentando um poder de sashingsimilar.
Embora a geragdo de blocos do Litecoin permita que a moeda
virtual processe varias transagdes de uma sdé vez, hd um
problema. A capacidade do Litecoin de lidar com altos
volumes de transagdes se traduz em um grande blockchain, e
isso abre espago para blocos 6rfaos. A informagdo acima
significa que; com o Bifcoin, vocé tera que esperar mais tempo
para uma confirmagdo do que vocé faria com o Litecoin. O
Bitcoin leva até 10 minutos para confirmar uma Unica
transagdo enquanto as transacdes sdo confirmadas em cerca de
2.5 minutos no Litecoin.

A diferenca de algoritimos entre bitcoin e litecoin: A
diferenca técnica mais significativa entre as duas criptomoedas
deve ser seus algoritmos criptograficos. O Litecoine o Bitcoin
utilizam algoritmos unicos que podem ser usados para separa-
los. Quando se trata de Litecoin, a moeda digital emprega um
novo algoritmo criptografico chamado Scrypt. Por outro lado,
0 Bitcoin emprega um algoritmo tradicional conhecido como
SHA-256. A principal diferenga entre o algoritmo Scrypt € o
algoritmo SHA-256 ¢ como eles afetam no processo de
mineragdo. Cabe lembrar que muito poder computacional é
necessario para confirmar transa¢des tanto no Lifecoin quanto
no Bitcoin. No entanto, um grupo de individuos em uma rede
criptografada, popularmente chamada de mineiros, usa uma
quantidade substancial de seu poder computacional para
confirmar as transagdes de outros membros. Como
recompensa, 0s mineiros recebem uma quantidade especifica
da criptografia que extrairam. Embora o algoritmo SHA-256
seja um pouco complicado que o Scrypt, ele suporta melhor o
processamento paralelo. Isso permite que os mineradores de
Bitcoin fagam uso de métodos de mineragdo melhores ¢ mais
avancgados.

Um método de mineragdo de Bitcoin que vale a pena
mencionar ¢ o método de circuitos integrados de aplicacdo
especifica comumente conhecido como ASICs. Neste método,
os sistemas de hardware modernos sdo personalizados para
mineragdo de Bifcoin. A inica desvantagem com este método é
que tornou a mineragdo de Bitcoin quase impossivel para o
usuario médio. Observe que o Scrypt ndo suporta mineragdo de
moedas usando sistemas de hardware, como os ASICs. Em
vez disso, o algoritmo suporta apenas métodos simples de
mineracdo de moedas usando GPUs e CPUs conforme estudos
efetuados por autores como Tacconie Tsunoda, (2019). Devido
a esse simples fato, o Litecoin e outras moedas virtuais que
empregam o algoritmo Scrypt se tornaram cada vez mais
disponiveis para o usudrio comum. Eles sdo faceis e mais
baratos de minerar, tornando-os mais faceis de acessar do que
as moedas digitais baseadas em SHA-256, como o Bitcoin.
Apesar alguns jogadores introduziram sistemas de hardware
modernos, como os ASICs, para minerar moedas virtuais
baseadas no Scrypt, usuarios comuns ainda podem extrair o
Litecoin usando GPUs e CPUs simples.

METODOLOGIA

O estudo em questdo possui natureza descritiva e exploratorio
quanto aos procedimentos, caracteriza-se como uma pesquisa
documental, bibliografica e estudo de caso. E quanto ao
problema de pesquisa qualitativa. De acordo com Yin o estudo
de caso ¢é: “um dos empreendimentos mais desafiadores na
pesquisa” (YIN, 2010, p. 23). Este método teve sua origem no
campo da Medicina, e constitui hoje uma das principais
modalidades de pesquisa qualitativa no campo das ciéncias
humanas e sociais e teve seus procedimentos convencionados
de forma adequada a partir da obra de Robert Yin nos anos de
1990 no século XX. O método de investigacdo utilizado ¢ o
indutivo, pois parte de uma premissa particular, dados e fatos
constatados para uma premissa geral de conclusdo. Salienta,
ainda, Gil (2017) que, no raciocinio indutivo, ndo se deve
buscar a generalizagdo a priori, mas constata-la e a partir da
observacdo de casos concretos confirmados da realidade
percebida. Sendo considerado como estudioso de estudo de
caso Robert Yin (2001, 2010,2016), uma das definigdes deste
especialista € que o estudo de caso ¢ uma analise que investiga
um fendmeno contemporaneo dentro de um contexto da vida
real. Yin (2016) enfatiza em seus estudos, que estudar o caso ¢
a maneira mais adequada a ser utilizada quando € preciso
responder a questdes do tipo “como” e “por que”. Nesse
contexto indo de encontro ao questionamento neste estudo
comparativo dos algoritmos de transagdes utilizadas pelas
criptomoedas bitcoin e litecoin, “quais as técnicas ¢ tipos de
algoritmos sdo utilizados entre as criptomoedas Bitcoin (BTC)
e Litecoin (LTC) ao realizar transagdes criptografadas”.
Acrescenta-se que, existem pelo menos cinco situagcdes em que
o estudo de caso se aplica para: (1) explicar vinculos causais
em intervencdes na vida real que sdo muito complexas para
estratégias experimentais; (2) quando ¢é preciso descrever
intervengdes no contexto em que ocorrem; (3) ilustrar
determinados topicos em uma investigacdo; (4) explorar uma
situagdo complexa de resultados, e (5) como uma forma de
meta-avaliacdo de determinados processos (YIN, 2010). Os
autores Costa et al., (2013) inferem que o Estudo de Caso se
aplicado corretamente pode contribuir como método e ajudar a
ampliar as pesquisas em Ciéncia da Informacdo no Brasil e que
na area das Ciéncias Sociais Aplicadas, o estudo de caso tem
conquistado um espago relevante nas pesquisas desenvolvidas.
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Uma das principais caracteristicas do estudo de caso ¢ sua
especificidade. Um caso pode ser modelar ou pode estar
enquadrado como um tipo “patolégico”, no sentido
durkheimiano, onde sua novidade e suas particularidades vao
ajudar a compreender “(...) uma das pontas do processo de
transformagdo social que ¢ o da realidade concreta” (ROESE,
1999. p. 192). No primeiro momento, serdo apresentadas de
forma geral as Criptomoedas Bitcoin e Litecoin, ¢ a forma
como elas conquistaram seu espago na economia tanto real
como virtual na sociedade atual, e como a capacidade de
expansdo que essa tecnologia vem ganhando no meio
alternativo de pagamentos de bens e na aquisi¢do de recursos.
Além disso, serdo apresentadas uma abordagem geral desse
tipo de tecnologia, os tipos de algoritmos que sdo utilizados
para realizar as transagdes criptografadas, as vantagens e
desvantagens dessas moedas.

Analisar E Discute O Estudo De Caso: As moedas aqui
estudadas dentre as moedas que se destacam na atualidade
ganham notoriedade por serem ao mesmo tempo tdo iguais,
mas com suas peculiaridades que se adequam a necessidade da
globalizacdo para este tipo de meio mercantil, sdo elas
denominadas de Bifcoin e Litecoin.A primeira aqui
mencionada ¢ uma Moeda Digital peer-fo-peer (par a par ou,
simplesmente, de ponto a ponto), de cddigo aberto, que nao
depende de uma autoridade central. Entre muitas outras coisas,
o que faz o Bifcoin ser unico ¢ o fato de ele ser o primeiro
sistema de pagamentos global totalmente descentralizado.
Ainda que a primeira vista possa parecer complicado, os
conceitos fundamentais ndo sdo dificeis de compreender”. Ja a
segunda denominada nesse contexto de “Litecoin” ¢é uma
criptomoeda (moeda virtual) descentralizada como a Bitcoin.
Uma forma alternativa de pagamento que ndo ¢ controlada por
uma entidade ou governo ndo possuindo a caracteristica fisica
como o dinheiro”, conforme estudos de Mafra, (2018). O
segundo aqui mencionado diferencia-se entdo por ter um
tempo reduzido de geragdo de blocos, uma maior quantidade
de moedas a serem emitidas, e utiliza um algoritmo de
criptografia diferente do Bifcoin. As maquinas que sdo
utilizadas atualmente para mineragdo de Bitcoins (ASICs) ndo
sdo muito eficientes para a mineracdo do Lifecoin, isso €
ocasionado devido ao algoritmo utilizado para a prova-de-
trabalho do processamento de transagdes. As duas moedas
virtuais possuem diferentes forma de mineracao, de transacao,
diferentes algoritmos e capitalizagdo de mercado(TACCONI,
TSUNODA, 2019). Devido a esse simples fato, o Litecoin e
outras moedas virtuais que empregam o algoritmo Scrypt se
tornaram cada vez mais disponiveis para o usudrio comum.

Consideracdes finais e recomendacdes para pesquisas
futures: O homem médio estd cada vez mais antenado e
disposto a incrementar as novas tecnologias as operagdes
financeiras corriqueiramente; com o advento das moedas
criptografadas, houve a necessidade de entender as diferentes
vertentes de moedas virtuais, bem como, seu funcionamento e
a seguranca por trds delas. LitecoineBitcoin atualmente
dominam o mundo da criptografia. Os dois tém altos limites de
mercado, tornando-os as criptomoedas mais procuradas.
Embora os dois compartilhem varias semelhancas, eles
também diferem de varias maneiras, como explanado no
decorrer da pesquisa, por exemplo, enquanto toda a rede
Bitcoin esta limitada a cerca de 21 milhdes de moedas, a rede
Litecoin pode suportar mais de 84 milhdes de moedas, tempo
de processamento de operacdes e criptografia das transacdes.

Além disso, essas moedas virtuais diferem na velocidade da
transa¢do. A rede Litecoinconfirma transa¢des muito mais
rapidas que a rede Bitcoin. Os dois criptos também empregam
diferentes algoritmos criptograficos. Os algoritmos SHA-256 e
Scrypt sdo utilizados por Bitcoin e Litecoin, respectivamente.
Pode-se dizer com clareza que para operagdes corriqueiras, de
carater rapido, o Litecoinapresenta um algoritmo melhor para
realizar tais operagdes. Cabe relembrar, muito embora ndo seja
o foco central da presente pesquisa, que nenhuma das duas
moedas apresentam total seguranca, haja vista ambas as
moedas possuirem riscos reais, ndo devendo subestimar a
funcionalidade das moedas virtuais.
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